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Sobre o Reglab

Somos um centro de pesquisa privado especializado no setor de midia e tecnologia,
que auxilia empresas, associacdes e formuladores de politicas a tomarem decisdes
estratégicas baseadas em dados e evidéncias.

Saiba mais em www.reglab.com.br

Sobre a Série Policy Briefs

A Série Policy Briefs engloba estudos que avaliam tendéncias, politicas publicas
existentes ou propostas legislativas, utilizando dados qualitativos e quantitativos para
informar e orientar decisdes. O objetivo é trazer temas complexos de forma acessivel,
destacando os principais pontos de analise, impactos e possiveis recomendacoes.
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Sumario Executivo

A adocgéo de Inteligéncia Artificial Generativa e de sistemas baseados em dados pessoais
trouxe novas camadas de complexidade ao debate sobre privacidade. Neste estudo
inédito no Brasil, o Reglab investigou como as Privacy Enhancing Technologies (PETs)
podem ser aplicadas para mitigar riscos no treinamento e operacao desses sistemas, a
partir da visdo de especialistas em IA, protegcao de dados e ciberseguranca.

As entrevistas qualitativas revelaram consenso sobre o papel central das PETs na
reducao de riscos de reidentificacdo, abuso ou exposicao indevida. Embora ndo eliminem
totalmente as vulnerabilidades, essas tecnologias oferecem camadas adicionais de
protecao que tornam o tratamento de dados mais confiavel e capaz de transmitir maior
seguranca a organizacdes que operam com solugdes de IA.

Entre os principais achados, destacam-se:

Mitigacao de riscos: PETs aprimoram a protecao de dados pessoais, mas,
atualmente, ndo sdo capazes de extinguir os riscos existentes a privacidade;

Viabilizacdo de projetos: tecnologias como aprendizado federado e ambientes de
execucgao confidveis tornam possivel iniciativas de alto valor social, como pesquisas
em saude, que antes seriam inviaveis devido a riscos a privacidade;

Limitacoes persistentes: especialistas ressaltam que nao ha “risco zero” em
ciberseguranca e que muitas solugdes ainda carecem de testes amplos, o que limita a
confianga do mercado e atrasa investimentos;

Fragmentacao no Brasil: o uso pratico de PETs no pais ainda é pontual e pouco
sistematizado, dificultando ganhos de escala e integragcao com estratégias

organizacionais mais amplas.

A partir desses elementos, o estudo propoe o Modelo da Privacidade em Camadas,
framework inédito que organiza a protecao de dados em cinco niveis interligados:

Ambiente institucional (regulacao e pressdes externas);

Literacia (educacéao e capacitacdo em privacidade);

Governanga (processos internos de alinhamento estratégico);
Seguranca da informacao (infraestrutura de ciberseguranca robusta);

PETs (ferramentas técnicas de mitigagao de riscos).
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Seguranca da informacao

Gorvenanca de dados

Fonte: elaboragdo propria

Esse modelo permite visualizar diferentes graus de maturidade das organizagdes e
orientar tanto empresas na autoavaliagao e definigdo de prioridades de investimento,
quanto formuladores de politicas publicas na construgcado de ambientes regulatorios
que incentivem a adogao responsavel de tecnologias de preservagao de privacidade.

A principal contribuicao deste estudo € mostrar que PETs s6 realizam seu potencial
quando integradas a uma estratégia mais ampla de governancga, literacia e
seguranca. Isoladamente, essas tecnologias ndo sao suficientes para garantir protegao
plena, mas em conjunto podem consolidar um ecossistema regulatdrio e empresarial
mais robusto, alinhado ao uso responsavel de dados.
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1. Introducao

A importancia da inteligéncia artificial (IA) na sociedade ndo é mais objeto de
debate: tornou-se um fato consolidado. Trata-se de um elemento transformador em
varias dimensdes: na economia, com potencial para impulsionar o PIB mundial em até 7
trilhdes de ddlares e elevar o crescimento da produtividade em 1,5% ao longo de 10 anos
(Goldman Sachs, 2023); e na gestao organizacional, podendo reduzir em 10% o tempo
dedicado a gestdo de pessoas (Edin et al., 2025), apenas para citar alguns exemplos.

O desafio atual parece nédo estar somente em reconhecer os beneficios da IA, mas em
desenvolver modelos de governanga que acompanhem sua acelerada disseminacao
e os processos disruptivos que ela desencadeia. E um dos temas mais complexos é a
relacdo dessa tecnologia com privacidade e protecao de dados pessoais.

A medida que diferentes aplicacées se integram ao cotidiano e as decisdes criticas da
sociedade, questoes sobre como proteger dados pessoais e cumprir legislagoes
sobre o tema tém surgido com cada vez mais frequéncia em manchetes, decisbes
judiciais e discussdes em féruns juridicos. Por outro lado, parece haver um avango
tecnolégico igualmente relevante no campo de solugées técnicas de segurancga da
informacao. Entre esses campos, ndo € incomum a percepgao de que ha um abismo de
conhecimento entre ambos.

Esse estudo se propde a ser uma ponte entre o campo de protecao de dados e os avangos
em tecnologias de aprimoramento de privacidade - também conhecidas, em inglés,

como PETs. Queremos explorar como essas tecnologias podem redefinir os contornos da
governancga de dados em sistemas de IA, especialmente em um cenario em que marcos
regulatorios buscam acompanhar a velocidade do desenvolvimento tecnoldgico.

O que é IA e por que isso importa?

Como em qualquer trabalho de pesquisa, é preciso definir claramente nosso objeto de
analise. Neste estudo, adotamos as seguintes definigdes:

Sistemas de lA: sistemas de software que processam e analisam dados por meio de
algoritmos e modelos matematicos, utilizando técnicas estatisticas e computacionais
para identificar padroes, fazer previsdes e gerar resultados especificos. Para fins
didaticos, podem ser classificados em dois tipos principais:

Sistemas de IA Analitica: sistemas projetados para resolver problemas
especificos a partir de conjuntos de dados estruturados, operando dentro

de parametros pré-definidos. Funcionam como “calculadoras sofisticadas”

que executam tarefas deterministicas, como classificacao, previsdo ou
reconhecimento de padrdes existentes (Barr, 2023). Exemplos incluem sistemas
de deteccgao de fraudes bancdrias e recomendacdes personalizadas de
assistentes virtuais.
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Sistemas de IA Generativa: sistemas que empregam técnicas estatisticas e de
aprendizado de maquina para gerar novos conteudos, como textos, imagens e
videos (Barr, 2023). Sao baseados em grandes modelos de linguagem (LLMs) que
transformam dados de treinamento em representagcbes matematicas (vetores)
que capturam padroes e correlacoes estatisticas. Atualmente, as aplicagcbes mais
populares sdo modelos de chatbots (Stryker; Scapicchio, 2024).

£
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descritivos, etc
dados de entrada {?-J: IA dados de saida
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podem combinar caracteristicas
de IA Analiticas comandos @ IA dados de saida
(instrugoes do usuario) (novos dados)

Fonte: elaboracdo propria, a partir de Ramos (2023)

Dados pessoais sdo informacdes relacionadas a uma pessoa natural identificada ou
identificaveis e que podem ser tratados de diversas maneiras em sistemas de IA, seja como
dados de entrada inseridos diretamente por um usuario, ou como parte dos conjuntos
analisados durante o treinamento. Vamos explorar essa relagcdo no item 2.1 adiante.

A Proposta Metodoldégica desta Pesquisa

Entre 2016 e 2024, diversos paises desenvolveram ou atualizaram suas legislagoes de
protecao de dados pessoais. A maioria dessas leis, como a Lei Geral de Protegcao de Dados
(LGPD), de 2018, foi estabelecida antes da disseminacao das aplicagdes de IA generativa e,
consequentemente, nem sempre oferecem orientagdes claras para desafios emergentes.

Neste cenario, é importante investigar os conhecimentos praticos sobre como o préprio
mercado, que funciona com dinamismo e velocidade diferentes dos legisladores, tem
desenvolvido solucdes tecnoldgicas para a protecao de direitos no campo de IA adicionando
camadas de segurancga para reduzir riscos e fomentando a confianga na sua adocéo.

Esta pesquisa examina a relagcao entre protecao de dados e PETs
em sistemas de IA no Brasil. Nosso objetivo é indicar caminhos
que apoiem o desenvolvimento de boas praticas e diretrizes de
privacy by design, facilitando a incorporacao da privacidade desde
as etapas iniciais do desenvolvimento e utilizacao de sistemas de
IA por empresas brasileiras.
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O estudo se baseia em uma das principais premissas metodolégicas do Reglab: a
abordagem de policy translation, ainda pouco explorada na governancga digital no Brasil.
Trata-se de uma metodologia que enfatiza o processo ativo de interpretar e adaptar
descobertas complexas de pesquisa em formatos que sejam compreensiveis,
relevantes e aplicaveis por formuladores de politicas publicas (Ingold; Monaghan, 2016).

Quando utilizamos quadros coloridos, graficos, exemplos e anedotas, fazemos isso
de forma intencional. Reconhecemos o risco de possiveis imprecisdes técnicas, mas
entendemos que traduzir evidéncias complexas em conhecimento aplicado exige tornar
o conteldo mais claro e acessivel. Esta € uma escolha metodolégica necesséria—e um
posicionamento que assumimos com total transparéncia.

Para nossa metodologia de coleta de dados, optamos por uma abordagem diferente das
revisdes bibliograficas e pesquisas documentais convencionais: as entrevistas qualitativas
em profundidade. Inspirados por métodos de estudos de recepgao, buscamos entender
como profissionais que enfrentam diariamente desafios técnicos de ciberseguranca
compreendem o tratamento de dados pessoais em sistemas de |IA, quais ferramentas PETs
estao disponiveis, como sao efetivamente implementadas na pratica e de que maneira
contribuem para uma melhor protegao da privacidade dos individuos.

Ao longo de um més, realizamos 11 entrevistas com experts, focando em profissionais
de nivel sénior e com experiéncia pratica em temas de cibersegurangca e compliance em
protecao de dados pessoais. As entrevistas seguiram roteiros pré-definidos e protocolos
de confidencialidade sendo suas transcricdbes e memoriais avaliados por meio do
software Atlas.ti a partir da técnica de analise tematica.

Entrevistado(a) Descrigao

A Homem, setor empresarial, engenheiro de machine learning

B Homem, setor académico, professor de ciberseguranga

Cc Homem, setor académico, professor de ciberseguranga

D Homem, setor empresarial, consultor em engenharia de sistemas

E Homem, setor empresarial, consultor em ciberseguranca

F Homem, setor empresarial, pesquisador em ciberseguranga

G Mulher, setor empresarial, consultora em gestao de privacidade e seguranga
H Homem, setor empresarial, consultor em ciberseguranga

I Mulher, setor empresarial, consultora em seguranga da informacgéo e privacidade
J Mulher, setor empresarial, consultora em privacidade
K Mulher, setor académico, cientista de dados

A metodologia completa, com detalhes sobre os procedimentos adotados, encontra-se
no final do estudo.
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2. Resultados Principais

Como dados pessoais sao usados nos modelos de |IA?

Na IA Analitica, dados pessoais sdo geralmente tratados de forma estruturada,
em bases delimitadas e mantidas pelas organizacdes. Esse formato aumenta
obrigacOes de protegéo, mas facilita a aplicagao dos principios de minimizagéo,
finalidade e base legal, ja que os contextos de uso sao definidos previamente.

Na IA Generativa, grandes modelos de linguagem (LLMs) séo treinados em
volumes massivos de dados coletados na internet. Esses dados sao fragmentados
em unidades chamadas tokens e convertidos em representagdes matematicas
(vetores), que capturam relacoes estatisticas entre palavras e frases.

Em regra, os modelos ndo armazenam diretamente bases de dados

pessoais. Contudo, como funcionam por padrdes estatisticos, informagdes muito
repetidas no treinamento podem ser “lembradas” e reproduzidas nos resultados, ja
que vetores funcionam como representagdes de conhecimento.

Modelos também podem gerar dados pessoais inexistentes ou nao vistos no
treinamento. Nesses casos, trata-se de inferéncias estatisticas, e ndo de meméaria.
E o que ocorre, por exemplo, quando o modelo gera combinagdes de niumeros com o
formato de um CPF valido, mesmo sem ter armazenado aquele dado.

As entrevistas com os experts ajudaram a entender como funciona o uso de dados
pessoais e como eles sdo anonimizados nos processos de tratamento. Contudo, embora
parega haver um conhecimento uniforme quando os entrevistados falam de sistemas

de IA Analitica, observamos divergéncias e gaps de conhecimento ao aprofundarmos

no funcionamento dos sistemas de |A Generativa e, particularmente, dos LLMs — que
receberam mais destaque nas entrevistas.

Na chamada IA Analitica, os entrevistados ressaltaram que os dados pessoais sao tratados
de forma mais estruturada, delimitada e vinculada diretamente as finalidades do projeto.

Dados Estrurados: em algum momento do tratamento, as informacdes sdo organizadas
em formatos padronizados que permitem classificagao ou predi¢gdo, como tabelas em
bancos de dados ou conjuntos de variaveis numéricas.

Base de Dados Delimitada: quando se utilizam dados pessoais, esses registros estao
associados a individuos de forma explicita (ex.: CPF, prontuario médico, nimero de
conta) ou por meio de técnicas como a pseudonimizacao, que substitui identificadores
diretos por cédigos.




< Voltar ao sumario

Finalidade definida: os dados sdo processados para resolver problemas especificos,
como analise de risco de crédito, detecgéo de fraudes em transagdes financeiras ou
apoio a diagnésticos médicos assistidos.

“Na pratica, esses modelos sdo fungbes matematicas que estao
tentando encontrar padrées nos dados. Um exemplo classico é vocé
ter la um dado estruturado no formato de tabela, que vocé utiliza como
insumo e vai utilizar uma funcéao especifica para interpretar aqueles
dados” [Entrevistada K]'

Em geral, os entrevistados destacaram que a IA Analitica oferece menor escala e
maior precisao: o volume de dados pode ser menor, mas a qualidade e relevancia da
informacéo individual costuma ser mais determinante para a performance do modelo.

Contudo, alguns entrevistados ressaltaram que esses modelos possuem riscos maiores
de reidentificacédo, sendo, comparativamente com modelos de LLM, até mais perigosos
para a privacidade [Entrevistado B].

Isso acontece porque os dados permanecem em bases estruturadas e, ainda que
pseudonimizados, podem ser facilmente reconectados a individuos quando cruzados
com outras fontes. Esse funcionamento é diferente dos LLMs, que tendem a diluir
padrbes em representacdes estatisticas de larga escala, como veremos adiante.

Seja de forma explicita ou implicita, diferentes entrevistados explicaram o uso de dados
pessoais em modelos de IAG a partir de duas fases:

Treinamento: momento em que grandes volumes de dados, potencialmente
contendo informacdes pessoais, sdo coletados e transformados em tokens para
gerar representacoes estatisticas. O risco estd na eventual memorizagao de trechos
recorrentes, que podem reaparecer nas respostas.

Inferéncia: etapa em que o modelo gera saidas a partir de novos prompts do usuario.
Aquindo ha acesso direto ao banco de dados original, mas sim a recombinacgoes
estatisticas. Ainda assim, informacdes pessoais podem emergir tanto por
memorizagao quanto por inferéncias plausiveis produzidas pelo padrdo do modelo.

EXPLICACAO DIDATICA

Treinamento: € como quando alguém estuda para uma prova lendo dezenas de
livros e “aprende” padrdes a partir do conhecimento adquirido. Se uma informacgao
aparecer repetidamente nesse material (e.g. a tabela peridédica), o modelo vai acabar
“decorando” e reproduzindo essa informagao posteriormente.

Inferéncia: é como usar esse conhecimento em uma prova sem consulta: o modelo
nao busca nos livros originais, mas combina estatisticas para criar a resposta. Assim,

1 Com o objetivo de preservar o anonimato e a confidencialidade dos participantes da pesquisa, foram realizadas modificagdes
pontuais nas citagdes apresentadas neste estudo. Em determinadas circunstancias, procedeu-se a adaptacdes linguisticas especificas
para assegurar a intengao original dos entrevistados na transcri¢do textual. A preservacdo do registro discursivo foi mantida sempre
que possivel, respeitando os principios metodologicos estabelecidos.

ele pode tanto repetir algo decorado quanto inventar algo novo que parece verdadeiro.
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No treinamento, os entrevistados explicaram que os LLMs operam pela analise massiva
de dados, convertendo textos em representagdes numéricas. Esses sistemas néo
funcionam como bancos de frases completas nem como repositérios de dados pessoais
brutos: o que internalizam sdo padroes estatisticos de linguagem, isto &, as frequéncias
e relacoes entre palavras e expressoes (Stryker, 2025).

Na pratica, isso significa que o modelo prioriza correlagdes estatisticas em vez de
registros individuais. Assim como alguém que lé mil curriculos ndo guarda todos os
nomes, mas percebe padrdes de carreira (por exemplo, que pessoas formadas em
Administragcdo costumam trabalhar em empresas privadas), um LLM absorve tendéncias
de uso de palavras.

Contudo, ha situacdes em que informacodes especificas podem ser reproduzidas, sobretudo
quando sao muito frequentes no material de treinamento (Kandpal; Wallace; Raffel, 2022):

“O modelo s6 sabe quem € o Harry Potter porque existem dezenas de
milhares de paginas na internet mencionando o personagem. Isso esta
relacionado ao que chamamos de relevancia estatistica. Treinar ou

ndo o modelo com os livros originais do Harry Potter é praticamente
irrelevante, pois essas passagens ja estao replicadas em milhares de
outros sites que foram utilizados durante o treinamento” [Entrevistado D]

Ha também pontos de atencao na etapa de inferéncia. Durante a inferéncia, portanto,
dados pessoais podem ser tratados de forma transitéria, especialmente quando usuarios
inserem dados pessoais em prompts ou compartilham documentos. Essas informacgodes
sao processadas temporariamente pelo modelo para gerar resposta, mas nao se tornam
parte permanente do modelo-base, embora possam permanecer em meméaria de curto
prazo ou serem usadas para personalizagéo do perfil do préprio usuario.

“As pessoas tém essa sensacéo de que toda IA estd aprendendo

o tempo inteiro, né? E ndo é verdade isso. Na pratica, ela nao

estd aprendendo nada, principalmente nesses ambientes mais
homologados, que é praticamente descartavel toda interacdo que a
gente tem do ponto de vista que foge ao usudrio, fica ali dentro daquele
usuario” [Entrevistado H]

Outro ponto recorrente nas entrevistas foi a capacidade da |A Generativa de produzir dados
pessoais na saida, mesmo que esses registros ndo tenham aparecido de forma literal
no treinamento. Os entrevistados descreveram esse processo como uma “invengéo”

do modelo, resultado de sua capacidade estatistica de combinar padrées de forma
verossimil. Exemplos incluem a criagédo de sequéncias validas de CPFs (seguindo a regra
de 11 digitos com verificador), ou combinagbes comuns de nomes, como “Ana Maria”.

Esse ponto é relevante porque mostra que, mesmo sem funcionar como bancos de dados

pessoais, modelos generativos podem produzir informacdes identificaveis, o que traz
desafios praticos para a interpretacao e aplicagéo de leis de protegcéo de dados.

11
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A questao mais debatida entre os entrevistados foi a anonimizagcao de dados em modelos
de IA Generativa. O principal ponto emergente é a dificuldade em garantir a perda total do
carater identificavel dos dados pessoais, especialmente nos modelos mais avangados.

Ha uma convergéncia entre os especialistas: os dados ndo sdo armazenados como
registros brutos, mas transformados em vetores estatisticos. Nesse processo,
nomes, numeros e frases se convertem em tokens e pesos matematicos que passam a
representar padrdes de linguagem. Essa caracteristica altera, de forma significativa, o
debate sobre protecédo de dados, deslocando o foco da coleta e armazenamento literal
para os riscos de reidentificacdo e de uso estatistico das informacoées.

Nesse ponto, muitos dos especialistas, pessoas com senioridade e experiéncia em
suas areas de atuagédo, mostraram-se cautelosas nas respostas e, em alguns
casos, até mesmo admitiram nao saber como o processo funciona. Suas frases e
explicacdes ndo demonstraram a mesma segurancga para explicar os outros pontos de
funcionamento da tecnologia.

“Nao é que eu transformo ele em numeros, ndo € uma “pseudonimizagao”.
Ele simplesmente se dissolve em tokens [...] ele ndo tem banco de dados,
o que ele tem é de pedacgo de palavra” [Entrevistado D]

“Eu lium artigo, estava lendo um artigo sobre isso, quando eu extraio
dados de um modelo de IA para outro, eu posso reidentificar pessoas.
E ai a pessoa pega isso e joga em outro modelo, e outro modelo, e ai eu
consigo chegar em pessoas. [...] Sim, existe um risco de reidentificar,
mesmo eu aplicando criptografia, anonimizagéo, pseudonimizagéao,
existe. Se eu comeco a cruzar ali, eu consigo”. [Entrevistada I]

“Eu néo acredito que perca o identificavel ndo. Vocé volta e ele vai te
identificar uma hora. E muito louco porque eu néo sei dizer. Ele fala que
ndo tem memédria, mas tem. Eu ndo sei explicar”. [Entrevistada G]

De todo modo, o debate revelou uma conclusdo comum: é preciso aumentar a literacia
e o conhecimento publico sobre anonimizacao na IA Generativa. As divergéncias entre
especialistas indicam que ndo se trata apenas de uma questao técnica, mas também de
interpretacao e de gestao de riscos.

12
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O que sao PETs

Definicao: PETs € a sigla em inglés para Privacy Enhancing Technologies,
que se traduz como Tecnologias de Aprimoramento da Privacidade. Sao
solucdes de software desenvolvidas para reduzir riscos a privacidade e
melhorar a ciberseguranca.

Termo Pouco Conhecido e Utilizado: Embora seja popular na comunidade
juridica de protecéo de dados, a maioria dos entrevistados concorda que o
termo “PETs” é pouco conhecido ou ndo é amplamente utilizado no Brasil.
Contudo, a padronizagao ajudaria a consolidar a drea e a criar referéncias
claras sobre quais mecanismos séo eficazes e em quais cenarios.

Importancia de Aumentar a Conscientizagao: Os entrevistados
consistentemente apontam a falta de conhecimento e a baixa literacia técnica
sobre PETs como um dos principais desafios para sua adogao no Brasil. Sem
conhecimento, as empresas dificilmente investem em PETs, especialmente
porque o custo financeiro e computacional dessas tecnologias é elevado.

PETs é um termo guarda-chuva que relne diferentes tecnologias e técnicas voltadas
areduzir riscos a privacidade e a ciberseguranca. Seu objetivo € possibilitar o uso
responsavel de dados, viabilizando projetos que, sem essas ferramentas, poderiam ser
considerados inviaveis ou excessivamente arriscados do ponto de vista regulatorio e de
protecédo de dados pessoais.

Apesar do termo ser reconhecido internacionalmente e entre especialistas juridicos em
privacidade, os entrevistados apontaram que ele ainda tem pouca penetragao no Brasil.
Muitos argumentaram que o termo deveria receber maior visibilidade no debate nacional,
harmonizando-se com a importancia que ja possui em féruns internacionais — o que revela
uma disparidade entre a discusséao global e a aplicagdo do conceito no contexto brasileiro.

POR QUE PETS APARECEM MAIS NO CAMPO JURIDICO DO QUE ENTRE
ESPECIALISTAS DE CIBERSEGURANCA?

Uma possivel explicacao é que o termo Privacy Enhancing Technologies surgiu
inicialmente a partir de relatérios de autoridades de protecédo de dados pessoais do
Canada e Paises Baixos nos anos 1990, e em seguida por um famoso relatério da
Comissao Europeia, de 2007 (NicFab, 2023). A partir disso, a sigla PETs consolidou-
se em guias e normas como uma categoria guarda-chuva para descrever praticas
de anonimizacgao, pseudonimizacéo e privacidade por design, onde cumpre a
funcao de traduzir diferentes técnicas em uma linguagem normativa unica.

Ja no campo técnico, parece-nos que profissionais preferem nomear métodos
especificos, muitas vezes considerando rétulos guarda-chuva como vagos demais, ja que
nao esclarecem quais medidas foram aplicadas, em que condigdes e com que garantias.
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Apesar do baixo reconhecimento do termo PETs, os entrevistados demonstraram
familiaridade com tecnologias especificas como privacidade diferencial, aprendizado
federado e criptografia homomarfica quando mencionadas concretamente. Diversos relatos
indicaram que os profissionais tendem a se orientar mais pelo nome do fabricante ou pela
marca comercial das solugdes de privacidade do que pelo termo técnico da tecnologia.

Isso parece evidenciar como o debate sobre PETs no Brasil esta
mais proximo do mercado e de produtos especificos, e nao
fundamentado em uma linguagem padronizada ou conceitual.

Os entrevistados apontaram repetidamente que o conhecimento, a uniformidade e

a padronizacdo em torno do termo PETs sédo cruciais para sua adog¢ao no Brasil.
Eles enfatizaram que a baixa literacia técnica e a falta de awareness sobre o tema
comprometem tanto as decisdes de investimento quanto a consolidacao da area, e que
a auséncia de padronizagcdo também impede a criacao de referéncias claras sobre a
eficacia de cada mecanismo em diferentes cenarios.

O alto custo financeiro e computacional dessas tecnologias, somado a falta de
familiaridade, dificulta a justificativa para investimentos. Esta lacuna impacta tanto
o financiamento publico quanto o privado: como varios entrevistados destacaram, o
Brasil carece de linhas especificas de apoio a pesquisa em PETs, o que compromete o
desenvolvimento e a viabilidade dessas solugoes.

“Sendo bem sincero: eu conheg¢o o termo, mas nunca vi sendo
usado, seja na academia ou mesmo na industria (...) acho que o
termo PETs talvez seja adequado porque a gente precisa comegar a
construir esse conhecimento, tem muito trabalho para ser feito na area,
e a oficializacdo de uma terminologia seria uma coisa interessante”
[Entrevistado B]

“As pessoas vao falar mais ou de uma ferramenta, de uma solucéo,
ou de uma técnica, mas elas dizem que para mim ainda falta uma
literacia nesse sentido” [Entrevistada I]

Ou seja, para avaliar riscos e potencialidades de forma mais concreta, é preciso ir além
do roétulo genérico e observar as tecnologias especificas que compdem esse universo.
Sao essas ferramentas, com seus limites e aplicacoes praticas, que permitem medir de
fato a utilidade de PETs em projetos de IA.

As tecnologias a seguir estdo organizadas de acordo com a frequéncia de mengao nas
entrevistas e o nivel de conhecimento demonstrado pelos entrevistados sobre cada uma delas.
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Definigcao: Técnica que introduz ruido estatistico nos dados ou resultados,
de modo que a presenca ou auséncia de um individuo seja praticamente
indistinguivel, preservando utilidade agregada.

Exemplo Didatico: E como misturar um pouco de barulho em varias vozes de
uma multiddo: vocé entende o que o grupo fala em geral, mas ndo consegue
identificar uma pessoa sozinha.

Exemplo Pratico: Fabricantes de celular aplicam privacidade diferencial nos
sistemas operacionais para coletar estatisticas de uso sem expor usuarios
individualmente.

Relevancia: Oferece garantias matematicas formais de privacidade,
permitindo treinar ou analisar dados sem revelar registros brutos.

Desafio: A calibragem do ruido pode reduzir a acuracia dos modelos e tornar o
treinamento mais custoso em termos de tempo e recursos.

A privacidade diferencial € uma técnica que protege contra riscos de reidentificagao

em grandes conjuntos de dados (RTT, 2024). Ela funciona adicionando ruidos aleatérios
controlados as informacgoes, o que reduz significativamente a possibilidade de associar os
dados a individuos especificos (CIPL, 2025). Dessa forma, ainda é possivel extrair padroes e
fazer inferéncias Uteis a partir dos dados, mantendo a privacidade das pessoas envolvidas.

Nas entrevistas, a privacidade diferencial foi caracterizada como um método complexo,
porém bem estabelecido de anonimizagéo, capaz de fortalecer a protecdo em contextos
de uso intensivo de dados. Como sintetizou o Entrevistado H:

“na privacidade diferencial, a gente ndo perde a capacidade da IA

de aprender com aqueles dados, mas dificultamos a reidentificagdo
daquele individuo, porque eu estou manipulando o dado de origem sem
que ele perca a sua esséncia” [Entrevistado H]

Nesse sentido, a privacidade diferencial tem ganhado destaque em setores que
dependem fortemente de dados, como a saude (Feretzakis et al., 2024). Em um projeto
concreto compartilhado pela Entrevistada I, a introdugéo de ruidos controlados em bases
sensiveis, como prontudrios médicos, permitiu que pesquisadores e desenvolvedores
treinassem modelos de |IA capazes de identificar padroes clinicos relevantes sem expor
informacoes individuais dos pacientes.

Apesar de seu potencial elevado de anonimizacao, os entrevistados também alertaram
para o trade-off entre protecdo da privacidade e utilidade: a técnica pode reduzir

a precisdao dos modelos de IA e diminuir o valor analitico dos dados, preocupacao
confirmada por pesquisas recentes (CIPL, 2025).
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Especialistas indicaram que a privacidade diferencial funciona melhor em IA Analitica
com dados tabulares (idade, registros médicos), onde ruidos controlados reduzem
riscos de reidentificagcdo sem comprometer significativamente a utilidade dos dados.

Na IA Generativa, a adigao de ruido pode acabar sendo interpretada como um sinal
estatistico, fazendo com que o modelo aprenda esse “padrao artificial” em vez dos dados
originais, reduzindo a eficacia do treinamento e comprometendo sua utilidade pratica.

Definicao: Cria um ambiente isolado (enclave) dentro do hardware, onde os
dados séo processados de forma protegida contra acessos nao autorizados,
inclusive do préprio provedor da infraestrutura.

Exemplo Didatico: E uma espécie de “cofre digital” em que os dados podem ser
usados para calculos, mas, la dentro, ninguém consegue espiar o que acontece.

Exemplo Pratico: Servicos de nuvem que permitem processar dados de saude
em TEEs, de modo que nem os engenheiros da empresa de nuvem conseguem
acessar as informacdes brutas.

Relevancia: Diferencia-se de técnicas como anonimizacao porque nao altera os
dados, mas garante que eles s6 sejam processados em um ambiente controlado
e de alta seguranca. E fundamental para setores como satide ou financas.

Desafio: A maioria das solucdes de TEE é oferecida por grandes empresas
estrangeiras de tecnologia, levantando preocupacdes sobre soberania de
dados e dependéncia tecnoldgica.

Ambientes de Execucao Confiavel (TEE) sdo areas isoladas dentro de um sistema
computacional que permitem processar dados com alto grau de seguranca (CIPL, 2025).
Diferentemente de outras PETs que atuam diretamente sobre os dados, por meio de
técnicas como anonimizacao ou criptografia, os TEEs protegem o ambiente no qual esses
dados sdo processados. Como explicou o Entrevistado B: “as outras PETs trabalham na
camada dos dados [...]. Ja o ambiente de execu¢do segura ndo opera sobre 0s proprios
dados, mas no ambiente em que eles vdo ser processados”.

Essa arquitetura é especialmente util em aplicagdes que envolvem dados confidenciais.
Ao processar informacgodes sensiveis dentro de um TEE, garante-se que elas permanegam
protegidas mesmo em contextos em que o restante do sistema possa estar vulneravel.

Apesar de suas vantagens, os entrevistados também expressaram preocupagdes com
relacdo a soberania de dados. Como a maioria dos TEEs disponiveis hoje pertence a
empresas estrangeiras, destacou-se a importancia de desenvolver data centers nacionais
protegidos, capazes de oferecer ambientes de execucao confidaveis sem que o proprio
provedor da infraestrutura tenha acesso as informacgoes processadas. O Entrevistado
D explica que mesmo que uma instancia de nuvem esteja localizada no Brasil, se a
infraestrutura pertencer a uma empresa dos Estados Unidos, o Cloud Act pode permitir o
acesso remoto a dados de titulares brasileiros a outras jurisdicdes (Teofilo, Rocillo, 2018).
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Definicao: Dados gerados artificialmente para simular informacgdes reais,
usados para ampliar amostras, balancear conjuntos de dados e reduzir o uso
de dados pessoais brutos em treinamentos.

Exemplo Didatico: O sistema “inventa” fichas ficticias de clientes ou cria fotos
falsas, a partir de informacdes verdadeiras, para que o computador “aprenda”
sem precisar acessar informagdes de pessoas de verdade.

Exemplo Pratico: Criar rostos artificiais para treinar um sistema de
reconhecimento facial sem usar fotos reais de cidadaos.

Relevancia: Ampliam a base de treinamento, aumentam a robustez de
modelos e permitem substituir colunas de informacdes pessoais por versoes
sintéticas, preservando a estrutura dos dados.

Desafio: Podem reforcar esteredtipos ou gerar informacdes falsas, produzindo
modelos menos confidveis quando usados exclusivamente para treinamento.

Dados sintéticos sdo informacgdes artificiais criadas por algoritmos que reproduzem as
propriedades estatisticas de bases reais, sem copiar registros verdadeiros (Microsoft,
2025). Esta técnica permite treinar e testar modelos de IA sem expor dados pessoais,
substituindo-os por versoes ficticias, total ou parcialmente. Além de reduzir riscos de
reidentificagdo e mitigar impactos de vazamentos, os dados sintéticos sao especialmente
valiosos em setores com rigida conformidade regulatéria e escassez de dados, como a
area da saude (IBM, 2023).

Nas entrevistas, o Entrevistado A destacou a relevancia dessa tecnologia para o
treinamento de modelos de imagens, seja criando variagdes de fotos existentes (data
augmentation) ou modelos 3D (digital twins) para simula¢des, aumentando a robustez
dos sistemas. Por outro lado, a Entrevistada | alertou para a queda de precisdo em
modelos treinados exclusivamente com dados sintéticos.

“E ndo adianta sé eu gerar imagens sintéticas com IA, porque ja foi
provado que um modelo treinado com dados sintéticos gerados
por outros modelos, a precisdo dele cai, absurdamente. E a nossa
diversidade, por exemplo, que vai dar riqueza para um sistema de
detecgao facial, que usa visdo computacional” - [Entrevistada I]

Apesar de seu potencial, € importante reconhecer que a geracao de dados sintéticos
geralmente depende de bases de dados pessoais para treinar os algoritmos que o0s
produzem. Como observou o Entrevistado D, o uso direto de dados reais, quando
protegidos por mecanismos robustos de governanga, anonimizacgao e controle de acesso,
pode oferecer maior confiabilidade e reduzir o risco de distor¢cdes ou “alucinagcdes” nos
modelos. Essa visdo alinha-se com analises académicas recentes (Giuffre; Shung, 2023).
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Portanto, os dados sintéticos devem ser vistos como instrumentos complementares, nao
como substitutos completos nas estratégias de protecéo e inovagao.

Definigao: Técnica em que os dados permanecem nos dispositivos dos usuarios
(celulares, notebooks), e apenas representacdes matematicas sdo enviadas a um
servidor central para atualizar o modelo.

Exemplo Didatico: Imagine um time em que cada atleta pratica em sua academia
e manda apenas os resultados dos treinos. O técnico usa esses resultados para
melhorar a estratégia da equipe, sem nunca ver os treinos completos de cada um.

Exemplo Pratico: Um hospital pode treinar um modelo em varios centros médicos
diferentes sem precisar receber prontuarios de cada um deles. Cada unidade
treina localmente e compartilha somente os resultados estatisticos.

Relevancia: Reduz a necessidade de centralizar grandes volumes de dados
pessoais, aumentando a privacidade e a seguranca.

Desafio: A técnica ainda tem uso limitado fora de setores que dependem
fortemente de dados (como saude e tecnologia) e demanda alto poder
computacional nos dispositivos de cada ponta.

O aprendizado federado € uma técnica que permite treinar modelos de machine learning
colaborativamente, mantendo os dados em suas fontes originais. Em vez de transferir
dados de dispositivos periféricos para um servidor central, cada participante utiliza

suas proprias informacdes locais para treinar o modelo (Caballar; Stryker, 2025). Apds
cada ciclo de treinamento, apenas os pardmetros atualizados, e ndo os dados brutos,
sao enviados a um servidor central, que os consolida para aprimorar o modelo global
(Caballar; Stryker, 2025).

A tecnologia viabiliza a colaboracao entre organizagées que nao poderiam
compartilhar dados sensiveis por questoes de privacidade e seguranca. O
Entrevistado D mencionou como exemplo um projeto de detecgéo de fraudes no setor
de saude. Neste caso, as empresas precisavam treinar um modelo conjunto, mas se
recusavam a compartilhar suas bases de dados e nao confiavam em um intermediario
para garantir a privacidade. A solucao foi processar os dados localmente em cada
instituicao e, ao final, combinar apenas os parametros do treinamento. Este arranjo
superou barreiras de confianga e demonstrou como o aprendizado federado pode criar
solugdes conjuntas mesmo em contextos de alta sensibilidade e pouca disposi¢éo para
compartilhar informacoes.

No entanto, devido a necessidade de comunicacao frequente entre dispositivos e o

servidor central para atualizar os parametros do modelo, os entrevistados ressaltaram
que o aprendizado federado exige alta capacidade de processamento e conectividade
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(CIPL, 2025). Por este motivo, conforme confirmado pelos Entrevistados A e B, sua
aplicacao pratica é mais viavel para empresas que tém dados como nucleo de seu
negdcio, como empresas de tecnologia, e que ja possuem a infraestrutura necessaria
para manter esse fluxo continuo de informacoes.

Definigdo: Técnica que permite realizar calculos diretamente sobre dados
criptografados, sem precisar revelar o conteudo original.

Exemplo Didatico: Imagine fazer contas com numeros dentro de cofres trancados:
vocé nunca vé os numeros, mas consegue somar e multiplicar sem abrir o cofre.

Exemplo Pratico: Um banco poderia analisar saldos de clientes para prever riscos
de crédito sem nunca acessar os valores reais das contas.

Relevancia: E considerada uma das solugdes mais fortes de protecéo, pois
mantém os dados criptografados do inicio ao fim do processamento.

Desafio: E uma solugéo ainda em desenvolvimento cientifico. As operagdes
suportadas ainda sao basicas, insuficientes para treinar modelos avangados ou
realizar calculos complexos. Além disso, o custo computacional ainda é altissimo,
tornando o uso em larga escala impraticavel.

A criptografia homomorfica é considerada uma das areas mais ativas e desafiadoras

em pesquisa de seguranca da informacao. Sua proposta tedrica data dos anos 1970,

e a primeira prova de conceito foi proposta em 2009 (Gentry, 2009). Desde entéo, a
literatura cientifica tem avancado em esquemas mais eficientes, mas o consenso é que a
tecnologia ainda se encontra em fase experimental, com aplicagdes praticas limitadas a
cenarios de baixa complexidade ou protétipos controlados.

Normalmente, dados séo criptografados durante armazenamento ou transmisséo.
Porém, para operagdes como atualizagdes, buscas, analises ou calculos, geralmente

€ necessario descriptografa-los primeiro, 0 que os expoe a possiveis acessos nao
autorizados. A criptografia homomorfica oferece uma solucdo mais segura: permite
realizar operagoes computacionais diretamente nos dados criptografados, sem
necessidade de revela-los durante o processamento (CIPL, 2025).

Em outras palavras, essa técnica possibilita que sistemas realizem calculos ou analises
com dados protegidos, mantendo sua confidencialidade em todas as etapas. Por isso,
a criptografia homomarfica tem sido apontada como uma ferramenta promissora

para aplicacdes em setores que lidam com dados sensiveis, como saude, finangas e
processos eleitorais (Ruiz, 2022).

Ainferéncia em modelos ja treinados desponta como o uso mais viavel até o
momento, permitindo que organizagdes realizem consultas ou previsdes a partir de
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dados criptografados, sem risco de exposicao e mantendo a precisdo dos resultados.
Entretanto, nas entrevistas, especialistas ressaltaram que a criptografia homomorfica
ainda nao atingiu viabilidade técnica plena e demanda pesquisas adicionais para se
tornar aplicdvel em larga escala. O principal entrave é o elevado custo computacional
necessario para sua operacao. O Entrevistado B chegou a citar que “em criptografia
homom©rfica, em especial, o custo pode chegar a ser mil por cento maior”.

PETs e Riscos de Privacidade

Houve consenso entre os entrevistados de que as PETs tém um papel central

na mitigacao de riscos relacionados ao uso de dados pessoais. Os especialistas
apontaram que essas tecnologias reduzem significativamente as chances de
reidentificacdo, abuso ou exposicao indevida. Destacou-se que PETs oferecem camadas
adicionais de seguranca, capazes de tornar o tratamento de dados mais confiavel e de
transmitir maior seguranca a organizagdes que utilizam solugdes de IA.

Ao indicar que essas tecnologias reduzem de maneira relevante os riscos associados
ao uso de dados, os especialistas também sugerem que sua adocao pode tornar o
tratamento mais proporcional e equilibrado. Em projetos de IA, isso significa aproximar
a pratica do ideal de coletar apenas o necessario e empregar salvaguardas que
demonstram compromisso com o uso responsavel das informacgoes.

“[PETs] sGo muito, muito importantes porque mitigam mais oS riscos e
trazem mais segurancga para aquela empresa que tem ali a solugcéo de
IA com dados pessoais, até porque, sendo a empresa controladora do
dado, ela precisa observar esses requisitos legais”. [Entrevistada J]

Além disso, as PETs possibilitam a realizacao de projetos que seriam invidveis devido
aos altos riscos a privacidade. Exemplos incluem o uso do aprendizado federado para
treinar modelos de IA com dados de salide de diferentes instituicdes e o processamento
seguro de informacgodes pessoais em TEEs, possibilitando colaboragdo sem expor
indevidamente os dados.

E importante destacar que os especialistas reconheceram que as PETs néo eliminam
totalmente os riscos - “nunca existe a eliminagcdo 100% dos riscos, isso € uma primitiva
da ciberseguranca e da seguranca da informacao”, afirmou o Entrevistado B. Ainda assim,
a percepcao é de que o potencial dessas tecnologias segue subaproveitado: embora
oferecam ganhos relevantes em protecao e seguranga de dados, muitas solugdes ainda
carecem de testes amplos e consistentes, o que reduz a confiangca do mercado e dificulta
novos investimentos.

O Modelo da Privacidade em Camadas resulta de pesquisa empirica qualitativa e analise
tematica, a partir de entrevistas com especialistas, e organiza de forma replicavel um
framework progressivo de prote¢éo de dados. Ele ndo parte de pressupostos normativos
abstratos, mas emerge da sistematizagcao de praticas relatadas, estruturando camadas que
integram ambiente institucional, literacia, governanca, segurancga da informacéo e PETs.
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3. Analise e Comentarios

A pesquisa revelou um conjunto consistente de praticas, percepgoes e tensoes entre 0s
especialistas entrevistados. Embora suas perspectivas variem em aspectos especificos,
convergiram em um ponto comum: PETs desempenham papel relevante na mitigagao
de riscos, mas seu uso pratico no Brasil ainda é fragmentado e pouco sistematizado.

Essa percepcao reforgca a necessidade de organizar os diferentes elementos que
sustentam a protecao de dados em projetos de |A desde a governanga e a seguranca da
informacao até a propria adocao das PETs, de modo a construir um quadro mais claro
sobre como essas tecnologias podem ser efetivamente aplicadas no contexto brasileiro.

Esta convergéncia permitiu sistematizar os achados no Modelo da Privacidade

em Camadas, que organiza e confere estrutura aos padrdes identificados ao longo
das entrevistas. Trata-se de um modelo de carater exploratério, que néo deriva de
pressupostos normativos estabelecidos a priori, mas emerge diretamente da analise
tematica do material empirico coletado.

Seu valor reside na capacidade de organizar elementos ja
presentes na pratica profissional, oferecendo uma representacao
estruturada que pode orientar tanto empresas quanto
formuladores de politicas publicas.

Na literatura académica, modelos sao compreendidos como representacoes
simplificadas e funcionais da realidade (Bhattacherjee, 2025; Martins, 2005).
Diferentemente das teorias, modelos ndo buscam explicacdes completas dos fenbmenos,
mas capturam relacdes especificas entre variaveis para guiar analises e previsoes.
Formuladores de politicas publicas também utilizam frequentemente modelos de
analise para estruturar processos de avaliagéo, e é nesta perspectiva que se insere a

proposta aqui desenvolvida: uma ferramenta pratica para organizar um campo ainda
caracterizado pela dispersdo conceitual e metodolégica.

PETs
Segurancga da informacao
Gorvenanca de dados
Letramento em privacidade

Ambiente institucional

Fonte: elaborago propria
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O Modelo da Privacidade em Camadas é um framework conceitual
voltado a orientar a adogao de PETs em projetos de IA. Ele organiza a
protecao de dados em cinco niveis interligados - ambiente institucional,
literacia, governanca, seguranca da informacéao e as proprias PETs. A légica
€ progressiva: cada camada cria as condi¢gdes para que as tecnologias

de privacidade sejam aplicadas de forma consistente, reduzindo riscos e

fortalecendo praticas responsaveis.

O Modelo da Privacidade em Camadas resulta da prépria pesquisa empirica qualitativa
desse estudo: suas camadas emergem das entrevistas, interdependentes entre si:

Ambiente institucional: compreende o contexto regulatdrio e as pressdes externas
que moldam decisdes sobre uso de dados pessoais;

“Quando analisamos projetos em organizagcées que atuam em
setores altamente regulados, com maior preocupacido em relagéao
a privacidade, é mais comum observar o emprego desse tipo de
tecnologia de protecdo.” [Entrevistado E]

Literacia: abarca o nivel de conhecimento técnico e organizacional, frequentemente
identificado pelos entrevistados como essencial para adocao plena de técnicas

avancadas de protecéo;

“O maior desafio esta relacionado a ética, a governancae a
educacdao sobre o uso dessas tecnologias: até que ponto elas sdo
realmente Uteis e até que ponto ainda é necessario o discernimento
humano? Para lidar com isso, ndo basta dispor de ferramentas; é
preciso treinar, educar e capacitar as pessoas.” [Entrevistada I]

Governanca: refere-se aos processos internos de coordenagéao e alinhamento estratégico,
necessario para evitar implementacoes tecnolégicas fragmentadas ou desarticuladas;

“A governancga envolve garantir que, se houver dados como CPF, estes
estardo anonimizados em algum hash, e sé poderéo ser desencriptados
apos um pedido que passe por um time de legal, time de compliance,
algum tipo de governanca” [Entrevistado A]

Seguranc¢a da informacao: constitui base transversal, uma vez que a protegéo de
dados pessoais dificilmente se sustenta sem praticas robustas de ciberseguranca;

“Existe uma preocupacao com a infraestrutura desses ambientes,
vinculada a segurancga da informacao tradicional, que permanece
relevante para prevenir ataques de agentes mal-intencionados.”
[Entrevistada G]
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PETs compdem o nucleo tecnolégico propriamente dito, oferecendo instrumentos
concretos de mitigagéo de riscos a privacidade. Sem as bases anteriores, a eficacia
das PETs dificilmente sera aproveitada.

“As PETs mais elaboradas mitigam mais o risco do que as
tecnologias mais tradicionais utilizadas na industria” [Entrevistado B]

Embora exploratério, o modelo permite a estruturagcado de um framework pratico para
empresas que desenvolvem e utilizam solugdes de IA. Sua estrutura em camadas
progressivas facilita visualizar que organizagbes podem estar em diferentes niveis de
maturidade, com avancgos obtidos através do fortalecimento articulado dessas dimensoes.

Autoavaliagao organizacional: mapear em qual camada a empresa tem maior
solidez (ex.: politicas de seguranca da informacéao robustas) e onde ha fragilidades
(ex.: auséncia de capacitacao em PETs).

Definicao de prioridades de investimento: alinhar recursos a areas criticas, como
criar programas de literacia em privacidade antes de adotar tecnologias avancadas.

Planejamento regulatorio e institucional: avaliar se 0 ambiente normativo e os
contratos permitem uso seguro de PETs (ex.: clausulas de compartilhamento de dados).

Implementacao progressiva de PETs: comecar a implementacéao de PETs por
solugdes mais acessiveis (ex.: anonimizacao e pseudonimizacgao) e avancgar para

técnicas sofisticadas (ex.: criptografia homomorfica, aprendizado federado).

Integracdo com governancga corporativa: incorporar métricas de maturidade em
privacidade em relatérios de compliance ou de auditoria de risco.
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4. Conclusao

O avancgo da lA e o uso intensivo de dados apresentam novos desafios para a protegcao
da privacidade dos titulares. Nesse cenario, as PETs emergem como ferramentas
essenciais para mitigar riscos, oferecendo solugdes técnicas que reduzem a exposicao
de dados pessoais em diversas etapas do ciclo de vida das informacoes.

Os achados deste estudo revelam, no entanto, que essas tecnologias nao sao suficientes
quando aplicadas isoladamente. A implementacgéo efetiva de PETs deve integrar uma
perspectiva mais ampla de governancga de dados, que inclui capacitacao continua,
conscientizacao organizacional e letramento em privacidade. Sem esses elementos
complementares, mesmo as solugdes mais sofisticadas permanecem vulneraveis.

E importante ressaltar que este estudo ndo conduziu analise técnica ou operacional

da eficacia individual das PETs. Nosso objetivo foi destacar essas tecnologias ao
mapear perspectivas de especialistas e evidenciar seu papel como instrumentos de
mitigagao de riscos a privacidade no contexto brasileiro. Ao introduzir o tema no debate
publico, buscamos também estimular maior engajamento de empresas, reguladores
e sociedade, fomentando investimentos e contribuindo para o amadurecimento dessas
solugdes no pais.

Por fim, a protecéo da privacidade em sistemas de IA requer mais que tecnhologias
inovadoras — demanda um ambiente institucional robusto fundamentado em
governanca eficaz, normas claras, boas praticas e investimento em capacitagéo.
Somente esta combinacao permitira que as PETs realizem seu potencial de fortalecer
a confianga no uso responsavel de dados e consolidar um ecossistema regulatdrio
preparado para os desafios da IA.
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5. Sugestoes para estudos futuros

Este estudo apresentou o tema das PETs e analisou seu potencial de aplicagéo na
protecdo de dados em sistemas de IA. Ainda assim, varias questbes permanecem em
aberto. A seguir, destacamos lacunas que podem orientar pesquisas futuras e contribuir
para a continuidade do debate regulatério, ampliando o conhecimento sobre essas
tecnologias e seus impactos no contexto brasileiro.

Padronizacao de linguagem e efeitos na adogao: A auséncia de terminologia uniforme
para PETs no Brasil foi recorrente nas entrevistas. Estudos futuros podem investigar como
entidades reguladoras, associagdes setoriais e organismos de padronizagao podem
difundir nomenclaturas claras e incentivar a adocao dessas tecnhologias.

Aplicacao pratica do modelo: Ha lacunas sobre o funcionamento e a operacao técnica
de PETs em cenarios reais. Pesquisas futuras, desenvolvidas com o apoio de especialistas
em STEM, podem mapear casos de uso no Brasil, testando custos, barreiras técnicas e
impactos regulatérios decorrentes da aplicagédo dessas tecnologias.

Economia politica da adogéao: O custo elevado das PETs e a concentracéo de expertise
em grandes empresas internacionais criam assimetrias. Novos estudos podem explorar
incentivos, mecanismos de financiamento e o papel do Estado para democratizar sua adogéo.

Efeitos para o debate sobre legitimo interesse: As PETs podem influenciar a
interpretacao juridica do legitimo interesse como base legal para tratamento de dados.
Pesquisas podem examinar se o uso dessas tecnologias fortalece argumentos de
proporcionalidade e necessidade em contextos regulatérios brasileiros.
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Anexo de Metodologia Reglab

Privacidade em Camadas: O Papel de Privacy Enhancing Technologies (PETs) em Sistemas de
Inteligéncia Artificial

Pergunta de Como especialistas em IA, privacidade e ciberseguranga avaliam o uso de Privacy Enhancing Technologies
pesquisa (PETs) em sistemas de inteligéncia artificial e sua efetividade na protegao de dados pessoais?

Esta pesquisa adota uma abordagem qualitativa e exploratéria, combinando coleta de dados
primarios por meio de entrevistas qualitativas semiestruturadas com especialistas (expert
Resumo de interviews), complementada por coleta de dados secundérios (documentos, literatura e casos
metodologia praticos). A analise dos dados seguiu a técnica de analise tematica reflexiva com auxilio do
software Atlas.ti. Ferramentas visuais do software foram utilizadas para identificar padroes e temas
centrais, posteriormente validados contra o corpus empirico.

A pesquisa utilizou a metodologia de expert interviews (Audenhove e Donders, 2019), realizando
entrevistas qualitativas semiestruturadas de carater exploratério. Este método foi escolhido devido
ao carater técnico do tema e a falta de padronizagéo conceitual sobre o assunto, o que torna
essencial o conhecimento de especialistas atuantes na area no Brasil.

A amostra foi composta seguindo critérios de diversidade e representatividade, incluindo:
participagdo minima de mulheres; representantes da academia ou centros de pesquisa;
profissionais de empresas brasileiras; e especialistas de grandes empresas e consultores em
tecnologia. A selegéo dos participantes combinava busca ativa no Linkedln como estratégia
principal, complementada por amostragem por conveniéncia e técnica de snowballing para
expandir a rede de especialistas em IA, privacidade e ciberseguranga. Das 37 pessoas contatadas,
12 aceitaram participar da pesquisa, enquanto 7 informaram indisponibilidade e 18 ndao
responderam ao convite.

Coleta de dados

As entrevistas ocorreram entre 29 de julho e 29 de agosto de 2025, em formato online (via Teams),
durando entre 45 e 60 minutos. Todas foram conduzidas por ao menos uma pesquisadora do ReglLab,
seguindo um roteiro de perguntas anexo ao estudo. Uma entrevista foi realizada como piloto para
testar o roteiro e validar hipéteses iniciais. As 11 entrevistas restantes foram consideradas suficientes
para saturagéao tedrica, pois em abordagens qualitativas com entrevistas semiestruturadas e em
profundidade, a recorréncia tematica e a densidade analitica geralmente se consolidam com poucos
participantes (Guest et al, 2006). As entrevistas foram gravadas com autorizagdo dos participantes,
transcritas integralmente e acompanhadas por memorandos dos entrevistadores. O material

foi armazenado e codificado no software Atlas.ti, com nomes e instituigcdes dos entrevistados
devidamente anonimizados.

A analise dos dados seguiu a técnica de andlise tematica reflexiva (Braun; Clarke, 2006), adequada
a estudos qualitativos exploratérios em contextos de alta complexidade. Essa abordagem prioriza
a interpretagdo contextualizada em vez de uma codificagdo exaustiva, permitindo o uso de
diferentes estratégias analiticas abertas.

Todas as entrevistas foram transcritas integralmente e processadas no software Atlas.ti, que
realizou uma primeira rodada de codificagao automatizada intencional. Esse procedimento
I X CT: LBl Serou 719 codigos de primeiro nivel e 23 cédigos de segundo nivel, que foram posteriormente
revisados manualmente pela equipe de pesquisa.

Na etapa seguinte, diferentes ferramentas visuais do software (nuvens de conceitos, mapas,
graficos de correlacdo, chatbots) foram utilizadas para identificar padroes e relagdes entre os
codigos. Esse processo resultou na emergéncia de temas centrais, os quais foram testados e
validados contra o corpus empirico, assegurando sua aderéncia aos dados originais.

A anélise foi conduzida entre os dias 29 de agosto e 5 de setembro de 2025.
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Referéncias teérico-metodolégicas consolidadas: as técnicas de coleta e anélise de dados
adotadas neste estudo seguiram praticas reconhecidas na literatura académica. A abordagem
metodoldgica foi discutida internamente antes e apds a realizagdo das entrevistas preliminares,
permitindo a incorporagéao de criticas e sugestdes ao desenho final da pesquisa, antes do inicio do
processo de analise.

Ferramenta complementar de checagem: tendo em vista que a codificagao inicial foi

realizada por meio de software, empregamos um segundo software (NotebookLM) para verificar

a consisténcia das codificagdes produzidas no Atlas.ti e identificar pontos cegos. O uso esse
software foi feito por pesquisadoras que participaram diretamente das entrevistas, com o objetivo
de capturar nuances que podem ter sido ignorados na codificagdo automatizada.

Triangulacdo de métodos: os achados empiricos foram contrastados com analise documental
de fontes secundérias, com o objetivo de comparar, validar e reforgar a consisténcia das
interpretagdes construidas a partir das entrevistas. Essas referéncias, quando utilizadas, foram
expressamente citadas ao longo do texto

Dupla analise independente: dois pesquisadores revisaram o conjunto de codigos e temas de
forma cruzada, reduzindo vieses individuais. A definigao final dos temas foi realizada em discussao
coletiva entre os dois autores, assegurando multiplas perspectivas e controle de vieses individuais
na interpretagdo dos dados.

Registro e transparéncia metodolégica: todas as etapas do processo analitico foram
documentadas, incluindo versdes sucessivas dos arquivos e decisdes de codificagdo. Essa
pratica permite a rastreabilidade do percurso metodolégico, conforme as diretrizes do Reglab para
transparéncia e replicabilidade

Codificacao automatizada inicial: embora o Atlas.ti seja um dos softwares mais consolidados
para analise qualitativa e sua codificagdo tenha sido validada com o uso de um segundo software,
o uso de codificagado automatizada pode ter gerado ruidos na etapa inicial, que podem constituir
pontos-cego na analise posterior.

Dependéncia de ferramentas externas: parte do processo analitico dependeu do desempenho
de softwares proprietarios, o que pode limitar a replicabilidade em contextos diferentes.

Escopo qualitativo: os achados refletem percepg¢des de um conjunto delimitado de entrevistas,
com profundidade analitica, mas sem pretensao de generalizagao estatistica.

Amostragem por conveniéncia: a selecao pode ter refletido vieses de disponibilidade e circulos
profissionais, apesar dos critérios de diversidade.

Evolucgao tecnolégica: os resultados refletem o estado da arte das ferramentas e praticas de IA no
momento da pesquisa. Mudangas réapidas nesse campo podem alterar parte das conclusoes.

SOFTWARE USO NA PESQUISA

Suite MS Office Edicao de texto, planilhas e graficos, entrevistas (Teams)
Suite Adobe C Diagramacéo e finalizagao de graficos e ilustragdes
Atlas.ti Organizagao, codificagéo e analise dos dados qualitativos
Cockatoo Transcrigao de audio das entrevistas em texto

Brainstorm, sistematizagao de informacoes, revisao gramatical
ChatGPT 50 (ortografia, gramatica busca de sindnimos), adequacéo da
linguagem, adequacgéao ao Manual de Redagao Reglab

Edicao e revisdo de texto (ortografia e gramatica, busca de
Notion Al sindnimos, adequacéao de linguagem, tradugdes), organizacao da
pesquisa e estruturagao de cronograma

Reviséo de texto (brevidade, clichés, legibilidade, voz passiva,

Lex.page ; ~ A s
pag afirmacdes sem evidéncias, repeticoes)

More UFSC Geragao de referéncias bibliograficas no modelo ABNT
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Financiamento da pesquisa: esta publicagdo integra uma série de pesquisas patrocinadas pelas
empresas Google, Meta e b/luz, com o Reglab mantendo controle editorial integral. Diferentemente
de pesquisas comissionadas, o Reglab definiu o escopo, os objetivos e a metodologia deste estudo
com completa autonomia. Os autores preservaram total independéncia profissional e assumem
integral responsabilidade pelo conteudo e pelas conclusdes apresentadas.

Tratamento de dados pessoais: a pesquisa envolveu o tratamento de dados pessoais apenas
nas etapas de coleta e analise, de forma limitada e proporcional aos objetivos do estudo, em
conformidade com a Lei n® 13.709/2018 (LGPD).

Base legal: todos os participantes autorizaram formalmente sua participagdo mediante assinatura
de termo de consentimento, com ciéncia sobre os objetivos da pesquisa e sobre o uso dos dados.

Finalidade e adequacao: os dados foram utilizados exclusivamente para os fins desta pesquisa,
de acordo com o consentimento obtido, ndo sendo empregados para outras finalidades.

Minimizacao e anonimizacgao: informagdes pessoalmente identificaveis que ndo eram relevantes
para os objetivos do estudo foram anonimizadas nas transcri¢gdes e excluidas da base ativa.

I GELYULEEE Sigilo e confidencialidade: na apresentagédo dos resultados, os dados foram mantidos sob sigilo
e as citacdes foram ajustadas, quando necessario, para preservar a confidencialidade das fontes.
Apenas um numero restrito de pesquisadores diretamente envolvidos no projeto teve acesso aos
dados pessoais e documentos originais.

Registro e seguranga da informacao: os arquivos foram armazenados mediante controle de acesso
por senha e em conformidade com as politicas internas de seguranga da informagao do Reglab.

Retencao e descarte: os dados serdo armazenados por até 12 meses, exclusivamente para fins de
auditoria metodoldgica e eventual replicagdo, sendo posteriormente eliminados.

Uso responsavel de dados puiblicos: embora alguns dados analisados sejam publicos, seu uso
foi realizado de maneira responsavel e ética, com o objetivo exclusivo de pesquisa independente.

Transparéncia metodolégica: a metodologia de pesquisa foi descrita de forma detalhada
para assegurar transparéncia e replicabilidade, contribuindo para a integridade cientifica e
possibilitando a validagéo independente dos resultados.

Nao Discriminacéao e Respeito a Diversidade: a pesquisa foi conduzida de modo a respeitar a
diversidade e a evitar qualquer forma de discriminagéao.
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PERGUNTA

Para comecarmos, vocé poderia contar um pouco sobre sua experiéncia com projetos de
1 IA? E, mais especificamente, sua experiéncia com questdes de privacidade ou protegéo de
dados no contexto de IA?

Na sua visdo, como dados pessoais sao realmente usados nos modelos de IA? Do ponto
de vista técnico, eles perdem seu carater identificavel ao longo do processo?

Quais sao, na sua experiéncia, as principais técnicas usadas hoje para reduzir riscos a
privacidade e melhorar a ciberseguranca de dados pessoais em projetos que envolvem IA?

Vou citar algumas tecnologias. Vocé conhece ou ja trabalhou com alguma delas?
Poderia comentar, se quiser, sobre a relevancia que elas tém na pratica?

Privacidade diferencial
4 Ambiente de execucao confiavel (TEE)
Dados sintéticos
Aprendizado federado
Criptografia homomorfica

Na sua visdo, o uso de PETs nos sistemas de IA realmente elimina riscos a privacidade, ou

5 . . . - -
ainda restam preocupagoes relevantes, como reidentificagdo ou vazamento?

6 No seu dia a dia, o termo “PETs” costuma ser usado? Ou é mais comum se referirem
diretamente as tecnologias especificas?

2 Vocé ja viu casos em que o uso de PETs permitiu viabilizar projetos que, inicialmente,
seriam invidveis ou de alto risco por questdes de privacidade?
Vocé ja se deparou com projetos que envolviam dados sensiveis — como saude, origem

8 racial ou dados de criangas — em que o uso de PETs foi considerado (ou adotado) para
viabilizar a coleta ou reduzir riscos? Como essa decisao foi tratada?

9 Quais vocé considera os principais desafios para aumentar a disseminagao e adogao de

PETs em IA? Vocé ja enfrentou algum desses obstaculos em algum projeto?

Gostaria de destacar mais algum ponto que néao foi abordado ou deixar uma
10 recomendacéao para futuras pesquisas nessa area? Indica alguém para participar também
das entrevistas?
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